\\ N\ LaMMA
RELAZIONE TECNICA

RELATIVA

ALLA FORNITURA DI LICENZE SOFTWARE ZERO TRUST PER INCREMENTO SICUREZZA
CONNESSIONE UTENTI REMOTI DEL CONSORZIO LAMMA E CORSI DI FORMAZIONE

CERTIFIED ADMINISTRATOR SELF-STUDY ELEARNING TRAINING
PER IL TRIENNIO 2026-2028

NELL’AMBITO DELLE ATTIVITA ORDINARE E STRAORDINARIE
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Premessa

Il Consorzio LaMMA ha I'esigenza di migliorare la sicurezza e il controllo degli accessi da remoto alle risorse
applicative interne, riducendo i rischi connessi a esposizione di servizi verso Internet, utilizzo di credenziali e
dispositivi in contesti non presidiati € necessita di tracciabilita degli accessi.

In tale quadro, si intende adottare un approccio coerente con i principi Zero Trust, orientato all’abilitazione di
accessi remoti autorizzati e tracciati alle sole risorse applicative necessarie, valorizzando I'ecosistema Sophos
gia in uso presso I'Ente.

Oggetto dell’appalto

L’appalto ha ad oggetto la fornitura di licenze software ZTNA (Zero Trust Network Access) in ambiente Sophos
Central, finalizzate ad abilitare e governare I'accesso remoto alle applicazioni interne per un bacino di 50 utenti
per la durata di 36 mesi.

La fornitura comprende inoltre due percorsi formativi in modalita Self-Study eLearning: si tratta di percorsi di
auto-addestramento da fruire in modalita asincrona su piattaforma online del produttore, senza la presenza di
docenti in tempo reale e senza vincoli di orario, destinati al personale tecnico, per consolidare le competenze
operative relative alla gestione del perimetro (Sophos Firewall) e della console di gestione centralizzata
(Sophos Central Endpoint & Server), in modo da assicurare continuita operativa e corretta amministrazione
della soluzione nel periodo di validita delle licenze.

L’'oggetto dell’acquisto & coerente con linfrastruttura esistente dell’Ente, che dispone gia di un ecosistema
Sophos (es. Sophos Firewall, Central e servizi MDR/XDR), e con l'assetto di identita attuale basato su
Microsoft Active Directory, con possibile evoluzione futura verso Microsoft Entra ID in caso di adozione di
Microsoft 365 (senza costituire vincolo attuale).

Dettaglio tecnico

Di seguito si riporta I'elenco delle prestazioni richieste:

g.ta 50 Sophos Central Zero Trust Network - 50-99 users - 36 MOS - GOV

g.ta 1 Certified Administrator Self-Study eLearning Training - Sophos Firewall

g.ta 1 Certified Administrator Self-Study eLearning Training - Central Endpoint & Server.

Durata e termini della prestazione

La durata del servizio Sophos Central Zero Trust Network & di 36 mesi dall’ attivazione dello stesso.

L’erogazione dello stesso dovra avvenire con consegna/attivazione delle licenze in formato digitale e
abilitazione in Sophos Central.

| corsi di formazione Certified Administrator Self-Study eLearning Training potranno essere utilizzati entro 12
mesi dalla attivazione della licenza e su richiesta dell’Ente.
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Stima dei Costi:

Il costo complessivo delle prestazioni € pari a € 10.122,98 oltre Iva.

Modalita di pagamento

Il pagamento delle prestazioni avverra all’attivazione della licenza e riguardera il costo dell’'intero triennio e dei
COrsi.

Procedura proposta

Verificato che alla data odierna non sono attive convenzioni Consip spa (ai sensi dell’art. 26 della legge 23
dicembre 1999 n. 488) o delle centrali di committenza regionali (ai sensi dell’art. 1 comma 455 della legge 27
dicembre 2006, n. 296), relative alla erogazioni di servizi di questa tipologia, si propone di procedere
all’acquisizione mediante affidamento diretto, ai sensi dell’art. 50, comma 1, lett. b), D. Lgs 31 marzo 2023 n.

36 attraverso una richiesta d’offerta sulla piattaforma START alla Ditta sotto riportata:

MIPS Informatica S.p.A. Unipersonale Sede di Genova
P.IVA e C.F. 03311300101 Via Lanfranconi, 33 R
info@mips-informatica.com

Tel. 010.29.00.11

16121 GENOVA

PEC: mipsinformatica@legalmail.it

In quanto garantisce I'attivazione del software integrato nella piattaforma Sophos attuale mantenendo la
continuita dell’attuale servizio.

L’Operatore Economico possiede i requisiti di capacita tecnico professionali per il periodo 2016-2026.

Sesto Fiorentino, 25 Marzo 2026.
Il referente Tecnico
Simone Montagnani

e .

Documento informatico sottoscritto con firma digitale ai sensi dell’art. 24 del DLgs 07/03/2005 n. 82 e s.m.i (CAD), il quale sostituisce il documento cartaceo e la firma autografa

Consorzio LaMMA - Laboratorio di Monitoraggio e Modellistica Ambientale per lo sviluppo sostenibile
Area della Ricerca CNR edificio D Tel. 0555226100 Via Madonna del Piano 10, 50019 Sesto Fiorentino FI
mail amministrazione@lamma.toscana.it PEC ammlamma@postacert.toscana.it WEB www.lamma.toscana.it




