
 

 
 
 
 
 
 

DECRETO 
n.     98 del  24.09.2020 

 

 

 

 

All. A: Relazione Tecnica 

  

 
 

 

 

 
 

Decreto a contrarre.   Acquisizione sotto soglia ai sensi dell’art. 36, comma 2, lett. a) del d. lgs 18/04/2016 

n. 50 –trattativa diretta sul MEPA in relazione all’acquisizione  e configurazione del servizio Sophos Email 

Security ed all’aggiornamento della scadenza di tutte le licenze Sophos.  

 Ditta  System line (P. I. 03197970480) 

Nomina RUP: Simone Montagnani  

CIG: 84439632B4    

Importo stimato: € 10.000 oltre Iva. 



 

L’AMMINISTRATORE UNICO 
- Vista la L.R. n. 35 del 23.02.2005 che ha disposto la costituzione del Consorzio LAMMA “Laboratorio di 

Monitoraggio e Modellistica ambientale per lo sviluppo sostenibile”, avente come soci fondatori la Regione Toscana, il 

Consiglio Nazionale delle Ricerche (C.N.R.) e la Fondazione per la Meteorologia Applicata (FMA); 

- Vista la L.R. n°. 39 del 17 luglio 2009 recante la nuova disciplina del Consorzio LAMMA e ss.mm.ii; 

- Vista la Convenzione e lo Statuto del Consorzio LAMMA approvati con Delibera del Consiglio regionale n. 

48/2018 

- Visto il verbale dell’Assemblea dei Soci del 26/06/2018 e il Decreto P. G. R. n°. 108 del 20.06.2018 relativi 

alla nomina in qualità di Amministratore Unico del LaMMA del Dott. Bernardo Gozzini;  

- Visto l’articolo 36 del D.Lgs 50/2016 che prevede che le Stazioni Appaltanti possono procedere all’affidamento 

diretto di lavori, servizi e forniture di importo inferiore ai € 40.000 adeguatamente motivati; 

- Visto l’art. 32, comma 2 del D. Lgs n. 50/2016 che stabilisce “prima dell’avvio delle procedure di affidamento 

dei contratti pubblici, le stazioni appaltanti, in conformità ai propri ordinamenti, decretano o determinano di contrarre, 

individuando gli elementi essenziali del contratto e i criteri di selezione degli operatori economici e delle offerte; 

- Visto l’art. 26, comma 3 della legge 23 dicembre 1999, n. 488 recante “Disposizioni per la formazione del 

bilancio annuale e pluriennale dello stato (legge finanziaria 2000)” in base al quale le amministrazioni pubbliche possono 

ricorrere alle convenzioni stipulate dal ministero del tesoro, del bilancio e della programmazione economica secondo il 

comma 1, del medesimo articolo;  

- Vista la normativa in materia di acquisizione di beni e servizi, D.L. 6.7.2012 n.135 che ha introdotto l’obbligo per 

tutte le PA di utilizzare per l’acquisizione di beni e servizi sotto soglia comunitaria, gli strumenti di acquisto e 

negoziazione anche telematici messi a disposizione dalla Consip o dalle centrali di acquisto territoriali; 

Vista la Relazione Tecnica di Simone Montagnani inerente la necessità di acquisire e configurare il servizio Sophos 

Email Security e l’aggiornamento della scadenza di tutte le licenze Sophos;   

Dato atto inoltre che, ai sensi dell’art. 31 del D.Lgs. n. 50/2016 il Responsabile Unico del Procedimento per l’appalto 

indetto con il presente decreto è stato individuato nel Sig. Simone Montagnani onsiderando che lo stesso ha adeguata 

qualificazione professionale in rapporto all’appalto stesso; 

Rilevato che non sussistono rischi da interferenze nell’esecuzione del servizio suddetto, pertanto non è necessario 

provvedere alla redazione del DUVRI;  

Appurato che non sono attive convenzioni CONSIP per l’acquisizione del servizio oggetto del presente decreto; 

Ritenuto che il criterio di aggiudicazione adeguato sia quello del prezzo più basso, previsto dall’art. 95, comma 4 del D. 

lgs. 50/16; 

Ritenuto di procedere con una trattativa diretta sul MEPA nei confronti  della Ditta  System line (P. I. 03197970480); 

 



 

D E C R E T A 
1. che la premessa costituisce parte integrante, motivante e sostanziale del presente dispositivo; 

2. di indire, ai sensi dell’art. 36, comma 2, lett. a) del D. Lgs 18/04/2016 n. 50, per le ragioni espresse in 

narrativa che qui si intendono integralmente richiamate, la trattativa diretta da svolgersi attraverso la piattaforma 

MEPA  con  la Ditta  System line (P. I. 03197970480) per l’acquisizione, la configurazione del servizio Sophos 

Email Security e l’aggiornamento della scadenza di tutte le licenze Sophos;  

3. di stabilire che l’aggiudicazione avverrà con il criterio del prezzo più basso di cui all’art. 95 del D.Lgs. n. 

50/2016; 

4. di nominare Simone Montagnani quale Responsabile Unico del procedimento di cui al presente decreto; 

5. di dare atto, altresì, che l’importo dell’appalto è pari ad € 10.0000 oltre Iva;  

6. di provvedere a tutti gli atti necessari e conseguenti al presente decreto. 

 
L’Amministratore Unico 

Dott. Bernardo Gozzini 

documento sottoscritto digitalmente 

 



 

  
 All. A 

 RELAZIONE TECNICA  
 

RELATIVA ALL’ACQUISIZIONE ED ALLA CONFIGURAZIONE DEL 

SERVIZIO SOPHOS EMAIL SECURITY ED ALL’AGGIORNAMENTO 

DELLA SCADENZA DI TUTTE LE LICENZE SOPHOS  

NELL’AMBITO DEL CONTRIBUTO ORDINARIO 
 
 



 

 
Premessa 

Con il perdurare dell’emergenza sanitaria causa COVID-19 e la conseguente necessità di 
proseguire l’attività lavorativa in smart working, sono notevolmente aumentate le minacce che 
tentano di sfruttare questa situazione per colpire eventuali falle di sicurezza presenti nelle 
infrastrutture informatiche. 

Tali minacce si possono presentare in varie forme e generalmente si presentano sotto forma di 
mail di SPAM che tentano di rubare le credenziali dei dipendenti simulando comunicazioni urgenti 
(tentativi di phishing), mail con allegati urgenti quali fatture o simili e tentativi di sfruttare i protocolli 
di comunicazione dei vari sistemi operativi usati per collegarsi da casa ai servizi di lavoro (tentativi 
di hacking o cracking). 

Attualmente le misure di sicurezza che il Consorzio applica sono: 

- per l’accesso dall’esterno un sistema di VPN implementato sul cluster firewall Sophos che 
consente agli utenti di collegarsi con un canale criptato proteggendo così i sistemi 
interessati;  

- i computer sono protetti dall’ antivirus Sophos, gestito dal sistema cloud Sophos Central 
che permette la creazione di policy per compartimentare i computer in modo da avere 
maggiore sicurezza e flessibilità; tale sistema è implementato dalla possibilità di utilizzare 
l’antivirus Sophos Home per coloro che usano i propri dispositivi personali; 

- il mailserver Zimbra è protetto da sistemi integrati di antivirus ed antispam quali ClamAV e 
SpamAssassin. 

La maggior parte dei sistemi di sicurezza del Consorzio sono protetti da prodotti Sophos, che 
permette un’avanzata integrazione in grado di individuare ed eventualmente bloccare (Security 
Hearbeat) minacce a qualunque livello di rete; questa tipologia di implementazione di sicurezza 
risulta molto efficace nel combattere in modo rapido le minacce più avanzate ed in continua 
evoluzione e si è rivelata molto affidabile e funzionale nel corso degli ultimi anni. 

Manca tuttavia l’integrazione con il fondamentale servizio di posta Zimbra che, soprattutto negli 
ultimi tempi, non risulta altrettanto efficace nel bloccare le varie forme di minacce che arrivano via 
posta elettronica; abbiamo quindi valutato di acquisire il sistema “Sophos Email Security” a 
marchio Sophos in quanto l’integrazione, come sopra dettagliato, tra il sistema firewall Sophos XG 
e la parte antivirus Sophos Central rende tecnicamente ed economicamente conveniente rimanere 
su questa tipologia e marca di prodotto. 

Il sistema Sophos Email Security garantirà un’eccellente livello di sicurezza, veicolando tutto il 
traffico mail attraverso il sistema Sophos dandoci svariate soluzioni quali ad es: 

- possibilità di implementare policy granulari a seconda dell’utilizzo e dell’esposizione delle 
mail; 

- creazione di zone di quarantena per ogni account in cui valutare mail ed allegati sospetti; 

- blocchi ed avvisi tempestivi in caso di virus, attacchi ed incidenti. 

Considerando l’attuale utilizzo di Zimbra abbiamo giudicato congruo procedere all’acquisto di 100 
licenze per coprire tutti gli account necessari, anche in vista di eventuali aggiunte o modifiche varie.  

Abbiamo inoltre valutato l’inserimento del servizio “Sophos Phishing Threat” che ci consente di 
creare dei finti flussi di SPAM con cui testare le capacità e l’attenzione dei dipendenti, forzando 
eventualmente la partecipazione a dei piccoli corsi online gestiti internamente in caso di risultati 
negativi. 

Vista inoltre la sempre maggior presenza di servizi e software Sophos con licenze a scadenza, 
abbiamo infine valutato la necessità di portare tutti questi prodotti alla medesima scadenza in 
modo da non avere problemi a livello tecnico e di sicurezza, oltre a non gravare eccessivamente 



 

sulle procedure amministrative per dover rinnovare tre servizi collegati con scadenza spalmata in 
2-3 anni. 

 
Dettaglio tecnico 
Caratteristiche principali della nuova fornitura: 

- n°100 licenze per utente Sophos Phishing Threat; 

- n°100 licenze per utente Sophos Email Security. 

Tali licenze avranno scadenza a Settembre 2024. 

 

Allineamento licenze attuali (solo parte antivirus, i firewall sono già allineati) alla scadenza di cui 
sopra: 

- n°103 licenze per computer Central Intercept X 
Advanced with EDR; 

- n°4 licenze per server Central Intercept X Advanced for 
Server. 

Tali licenze avranno a loro volta scadenza a Settembre 2024. 

Oltre all’acquisto dei prodotti in questione, sarà necessario avvalersi di un tecnico specializzato per 
la configurazione ed il relativo avvio dell’operatività del sistema; tale intervento si dovrà svolgere 
da remoto. 

Compreso nell’appalto vi è l’effettuazione di un corso a seguito del quale sarà rilasciata la 
certificazione Sophos sulla parte Endpoint antivirus. 

 

Procedura di gara  
In assenza di convenzioni attive su Consip per la specificità della tipologia di servizi e prodotti 
richiesti, si propone di procedere con una trattativa diretta sul MEPA con uno dei partner che il 
produttore ci ha segnalato e, nello specifico: 

 

System line  

Via I Maggio, 75 

50053 - Empoli (FI) 

Tel. 057172329 – 0571537361 

Partita IVA 03197970480 

PEC Registro Imprese: SYSTEM.LINE@SYSTEM-LINE.IT 

 

Tempi di consegna: 
La consegna dovrà avvenire entro e non oltre 30 giorni naturali e consecutivi dall’accettazione 
dell’ordine. Il successivo intervento da remoto dovrà avvenire entro e non oltre 30 giorni naturali e 
consecutivi dalla suddetta consegna. 

 
Stima dei Costi: 
Il costo complessivo stimato è di 10.000,00 € IVA esclusa, di cui un costo della manodopera 



 

stimato in circa 850,00 €. 
 
 
Sesto Fiorentino, 24 settembre 2020 

     

          Il referente Tecnico 
      


